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Rechtliche Grundlagen

VwVfG 8 3a Elektronische Kommunikation

(1) Die Ubermittlung elektronischer Dokumente ist zuldssig, soweit der Empfinger
hierfiir einen Zugang eroffnet.

(2) Eine durch Rechtsvorschrift angeordnete Schriftform kann, soweit nicht durch
Rechtsvorschrift etwas anderes bestimmt ist, durch die elektronische Form ersetzt
werden. In diesem Fall ist das elektronische Dokument mit einer qualifizierten
elektronischen Signatur nach dem Signaturgesetz zu versehen. Die Signierung
mit einem Pseudonym, das die Identifizierung der Person des
Signaturschliisselinhabers nicht erméglicht, ist nicht zuldssig.

(3) Ist ein der Behorde libermitteltes elektronisches Dokument fiir sie zur
Bearbeitung nicht geeignet, teilt sie dies dem Absender unter Angabe der fiir sie
geltenden technischen Rahmenbedingungen unverziiglich mit. Macht ein
Empfanger geltend, er kénne das von der Behorde tibermittelte elektronische
Dokument nicht bearbeiten, hat sie es ihm erneut in einem geeigneten
elektronischen Format oder als Schriftstiick zu

tubermitteln.
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Entwicklung der Internetangebote

Sparkassen

Kommunen

Geschaftstellen,
— Keine Produkte und
Dienstleistungen

— zur Sparkasse und ihren

Information

- Information zur
Kommune

- eMail-Zugang

Kommunikation

— Poststelle, virtuelles
Postfach

- Online Banking

Transaktion

— Formularserver

- fallabschlieRenden

Onlineproduktabschluss

Partizipation

— Anbindung an
Fachverfahren
- Blrgerbeteiligung
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Was bietet die qualifizierte elektronische Signatur?

Die qualifizierte elektronische Signatur

= jist der handschriftlichen Unterschrift rechtlich
gleichgestellt. Nach dem deutschen Signaturgesetz ist sie
rechtsverbindlich®.

= schiitzt elektronische Daten vor Manipulation und macht etwaige
Verdanderungen erkennbar.

= kann auf die SparkassenCard oder die kontounabhdangige GeldKarte
geladen werden.

* Nicht in elektronischer Form méglich sind: Verbraucherdarlehensvertrage, Kiindigung von Arbeitsverhdltnissen,
Erteilung eines Arbeitszeugnisses, Biirgschaftserklarung, Schuldversprechen sowie Schuldanerkennung und wenn
laut Gesetz eine notarielle Beglaubigung oder Beurkundung erforderlich ist.
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Was ist die elektronische Signatur auf der
kontounabhdngigen GeldKarte bzw. SparkassenCard?

= Die elektronische Signatur stellt eine Zusatzleistung zur bewdhrten
kontounabhdngigen GeldKarte dar. Alle bisherigen Funktionen der
Karte stehen weiterhin in vollem Umfang zur Verfligung.

= Dariiber hinaus schiitzt sie Daten bei der Ubermittlung vor
Manipulation und macht etwaige Veranderungen erkennbar.
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Was ist die elektronische Signatur auf der
kontounabhdngigen GeldKarte bzw. SparkassenCard?

Die elektronische Signatur erfiillt folgende Voraussetzungen fiir eine
sichere Kommunikation:

Gewadhrleistung der Authentizitat

Sicherstellung der Integritdat der Nachricht

Verbindlichkeit der Mitteilung

Garantierte Vertraulichkeit durch Verschliisselung

Rechtsgiiltigkeit
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Woran erkennt man die Karte fiir die elektronische
Signatur?

29 Mio. Karten mit

Signaturvorbereitunc

© DSV MM XK XX

@ 1 XK XK
s Sparkasse \ ‘.
Uberall G sty Ghragbh,
Bei Verlust keine Erstattung des in der
GeldKarte enthaltenen Betrages.
. 3au'|;kleitzahl 12354678 S-TRUST
= :
UTE MUSTERMANN [ 5 TRUST
Karten-Nr. Giltig bis E .
12345678 12/XX - il

Auf Wunsch ist auch ein individuelles Kartendesign méglich.
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Ablauf der Zertifikatsbeantragung 1

Zertifikatsbeantragung
1. 1.
2.

o N
parkassen- g fetrd .
cunde Registrierungs

mitarbeiter
Sparkasse

S TRUST
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Sie fillen einen Zertifikatsantrag aus.

Ein Registrierungsmitarbeiter priift
den Antrag und identifiziert Sie. Ein
weiterer Registrierungsmitarbeiter
ubergibt Ihnen einen
Einmalpasswort-Brief fiir den
Download.
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Ablauf der Zertifikatsbeantragung 2

Zertifikatsbeantragung
1. 3. Ein Registrierungsmitarbeiter

erfasst den Antrag im S-TRUST
/L\ System.

Sparkassen- g Registrierungs- i i
kunde r?iitarbeite? 4. Sie erhalten von S-TRUST eine
Sparkasse E-Mail-Benachrichtigung, dass
) Sie den Zertifikatsdownload
vornehmen kdénnen.
3.
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Zertifikatsdownload beim Kunden

Zertifikatsdownload beim Kunden

VYoraussetzungen

Signaturvorbereitete Kunde ladt Kunde kann mit

SparkassenCard oder zuhause online der Karte sofort

kontounabhangige die Zertifikate elektronisch

GeldKarte worhanden auf seine Karte. signieren und
ﬁ Einmalpasswort-Brief verschlisseln.

CO-ROM mit Anleitung
Zertifikatsdownload
erhalten

ﬁ Kartenleser ange-
schlossen

Ej Benachrichtigungs-
E-Mail von S-TRUST

arhalten

E erhalten .
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Zertifikatspreise

Zertifikatspreise:
19,75 € pro Jahr

= Zertifikatslaufzeit richtet sich nach der verbleibenden Kartenlaufzeit

= Ausgabejahr zahlt als ganzes Jahr

= Abgerechnet als Einmalbetrag nach dem Download

Kartenrestlaufzeit

4 Jahre oder langer
3 Jahre
2 Jahre

1 Jahr oder kiirzer
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Zertifikatspreis inkl. MwSt.

79,00 €
59,25 €
39,50 €
19,75 €
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Wie wird ein Zertifikat gesperrt?

Mit Sperrpasswort:

= Online-Sperrung mit Sperrpasswort durch den Endkunden tiber
www.s-trust.de/zertifikatsmanagement/sperren

= Sperrhotline 01805 936000 fiir telefonische Sperrung mit
Sperrpasswort durch den Endkunden

Ohne Sperrpasswort:

= Personliches Erscheinen des Endkunden im Institut beim
Registrierungsmitarbeiter. Dieser sperrt das Zertifikat nach
Identifizierung des Zertifikatsinhabers.
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Anwendungen fiir Kommunen mit der GeldKarte

—— Virtual Private Network

— Secure Web Access
©
5 Sparkasse .
Ly — Datenverschliisselung
UTE MUSTERMANN
. & -  [— Rechtsverbindliche elektronische Signatur
12345678 12/XX
— Single-Sign-0On
— E-Government-Anwendungen
S Finanzgruppe Miamoe
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Anwendungen fiir Kommunen mit der GeldKarte

—— Zutritt zu Gebauden und Parkhausern

Spark . .
5 oo —— Arbeitszeiten erfassen

UTE MUSTERMANN

—— in Kantine und am Automaten bezahlen

Karten-Nr. Gililtiy bas

12345678 12/XX

—— elektronischen Fahrschein speichern
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Wie funktioniert die elektronische Signatur?

Senden einer signierten E-Mail

Absender A

Empfingerin E

A signiert Nachricht 1. E holt sich éffentlichen
elektronisch mit seinem Schlissel von A aus Zertifikat
privaten Schllissel und im éffentlichen Verzeichnis
sendet sie an E. oder aus E-Mail.
2. E priift elektronische
Signatur.
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Wie funktioniert die elektronische Verschliisselung?

Senden einer verschliisselten E-Mail

Absender A

Empfiangerin E

1. A holt sich 6ffentlichen - E entschllsselt Nachricht
Schlussel von E aus Zertifikat mit ihrem privaten
im offentlichen Verzeichnis Schliissel.
oder aus einervorher
ausgetauschten E-Mail.
2. A verschliisselt die Nachricht
und sendet sie an E.
Andreas Zurbel
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Mit diesen Karten sind Sie im Vorteil

Die Sparkassen-Finanzgruppe ist die erste Finanzgruppe in
Deutschland, die die qualifizierte elektronische Signatur auf der
SparkassenCard und der kontounabhangigen GeldKarte anbietet.

Mit der SparkassenCard haben Sie alle Funktionen fiir den Zahlungsverkehr
und die elektronische Signatur auf einer Karte.

Die kontounabhdngige GeldKarte kann von Unternehmen als vielseitige
Signaturkarte an Mitarbeiter ausgegeben werden, da sie sich zusatzlich als
Mitarbeiterausweis, Kantinenkarte, Zugangskarte und vieles mehr eignet.
Das Layout von Firmenkarten kann individuell gestaltet werden.

Von der gréldten Finanzgruppe der Welt herausgegeben, der Sie auch
in Geldgeschaften voll und ganz vertrauen.

Uber 45 Mio. Zahlungsverkehrskarten an Kunden ausgegeben. Bei
diesem Potenzial fiir die elektronische Signatur wird kiinftig keine neu
entwickelte Massenanwendung unsere Karten unberiicksichtigt lassen.

Preisvorteil

Andreas Zurbel
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Anwendungen fiir die qualifizierte Signatur

Kommunen:
LK Schaumburg virtuelle Poststelle
KFZ-Anmeldung
LK Nienburg Poststelle
Angebote: - Sitzungsdienst mit Somacos
- Kooperation mit Procilon, dem
Kohlhammerverlag u. v. a.
Firmenkunden:

VPN, Single Sign on, sichere Kommunikation im Internet

Ziel:

Verbreitung der elektronischen Signatur

- Andreas Zurbel
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Ziele 1/2

— Aufbau einer kommunalen eGovernmentlésung

— Entwicklung einer technischen Basis zur gesicherten
Ubertragung von Informationen und der qualifizierten digitalen
Signatur, die allen zukiinftigen Anforderungen der sicheren
elektronischen Kommunikation gerecht wird

— Integration von Verwaltungs- und Fachverfahren

— Einsatz elektronischer Postfdacher

— Schaffung eines Dienstleistungsangebotes fiir angeschlossene
Gemeinden
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Ziele 2/2

— Kommunikation mit Fachverfahren iiber eine browserfdhige
Anwendung,

— Gesicherte Ubertragung unter Nutzung des OSCI- Standard,

— Einbindung vorhandener Formulare und Integration in bestehende
Redaktionssysteme,

— Einbindung vorhandener Softwareapplikationen (z.B. DMS / FV),

— zentrale Stelle fiir Signatur und Verschliisselung ein- und
ausgehender e-Mails,

— Kostenreduzierung durch die Nutzung gemeinsamer
eGovernment-Architekturen
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Virtuelle Poststelle

Komponenten der Virtuellen Poststelle

— Formularserver

— Governikus OSCl-Intermediar
— Ausschreibung beim den kommunalen Datenzentralen

— Mail-Gateway Julia Mail-Office
— ProGOV (Anbindung von Fachverfahren)

— ProeBOX
— Kartenleser und Smartcard

L ) Andreas Zurbel
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Die Virtuelle Poststelle

Formular-Service

Externe
MailClients

Microsoft

o Exchange

| Outook 20009 @
Thunderbird

Ronny Kirchner

procilo

ICoser >

ISP >

Governikus

J0Coser > -ﬁ;ﬁ‘

.

JuULIA
MAILOFFICE

Mail-Gateway

= >
@Qﬁ

___________

Virtuelle Poststelle

Interne Mail

.

 notes

Microsaft
mm Exchange
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Arbeitspakete

Kick Off-Meeting
— Teilnehmer
— Organisation
— IT-Abteilung
—  Poststelle

—  KFZ-AMT
—  Sparkassenverband Niedersachsen
—  Fa.Procilon

Infrastrukturworkshop (Mail-Gateway, ProGOV, ProeBOX )
Anbindung des Formularserver

Erstellung eines Antragsverfahrens fiir Sonntagsfahrgenehmigungen
Anbindung eines Fachverfahren z.Bsp. der AKDB

Installation der Infrastruktur (ProGOV, Mail Gateway, ProeBox)
Einbindung des Governikus

Systemtests, Schulung und Dokumentation

Projektiibergabe

Andreas Zurbel
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Was sind Online-Ausschreibungen des Bundes?

= Die e-Vergabe des Bundes ist eine wichtige Anwendung fiir die
Baubranche, Handwerker, Dienstleister und alle anderen Unternehmen,
die an Ausschreibungen teilnehmen. Die 6ffentliche Hand schreibt viele
Auftrage exklusiv online liber diese Plattform aus. Fiir die Teilnahme ist

die rechtsverbindliche elektronische Signatur zwingend erforderlich.

Sk s D[ A Dae Glfsetn Guesn 35 0 - s
Acdrasst |1 Htpe s vosbe-cride. de =] Pwechssina

@ k_} L Hly(@ E‘L e i ot e e
Silaong =

www.evergabe-online.de =

und Beschatung | Ofangich

den Wadehangen

6, 10057 Schwarin AndreaS Zurbe]
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Was ist die elektronische Steuerabwicklung?

= Steuerberater und Unternehmen konnen mit ihrem

Authentisierungszertifikat kiinftig Umsatzsteuer-Voranmeldungen,

Umsatzsteuererkldrungen, Gewerbesteuererkldrungen sowie

Lohnsteuer-Anmeldungen liber das Internet vornehmen.

¢-2uruck‘-| = - @ [E A Qoucren [Grevorten Gveden (4| By S =

Advesss [ @] htps: ffrww.clster.defindex.php

]
D owepl.

www.elster.de =
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Home

ELSTER

ELSTER fiir Anwender

ELSTER bietet allen Arbeitnehmern, Unternehmern und Arbeitgebern die Maglichkeit,
verschiedene Steuererklirungen elektronisch via Internet an das Finanzamt zu Obermitteln,
Dazu kann ElsterFormular, das kostenlose Steerprogramm der deutschen Finanzverwaltung,
oder aber jedes andere Software-Produkt verwendet werden, in das die ELSTER-Software
integriert ist: Liste der Softwareprodukte ss»

Daneben kénnen andere Yerwaltungen und Organisationen (z.B, Kammern, Gemeinden) mit
Hilfe der ELSTER-Software Steuerdaten via Internet mit der Finanzverwaltung austauschen.
Dazu steht zum einen ElsterFT, ein kostenloses Programm der Finanzverwaltung, sowie
andere Produkte in die ELSTER integriert sind, zur Verflgung.

ELSTER fiir Entwickler

Software-anbister, die die Maglichkeiten zur elektronischen Ubermittlung von Steuerdasten in
ihr Produkt integrieren michten, missen sich Ober diese Webseiten beim IT-Bereich der
Oberfinanzdirektion Manchen zur Teilnahme arn ELSTER-Verfahren anmelden. Nach Erhalt
des Zugangs for den Mitgliederbereich steht das Entwicklungspaket (ELSTER-SDK) kastenlos
als Download zur Verfigung: zur Anmeldung 22

ELSTER-Projekt - die neuesten Infos »»0

ELSTER (Elektronische Steuererkldrung) ist ein Projekt der deutschen Steuerverwaltung, das
die sichere elektranische Ubermittlung von Steuerdaten zum Ziel hat, Unter Projekt finden
Sie aktuelle Daten, eine genaue Beschreibung zum Projekt sowie Informationen fir die
Presse.

ndreas Zurbel
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giropay
das neue eCommerce-
Bezahlverfahren

der Kreditwirtschaft

Sparkassen-Finanzgruppe
Deutsche Postbank AG
Volksbanken Raiffeisenbanken



Uberblick giropay

giropayist ein ,garantiertes“ Zahlverfahren fiir den eCommerce; dem Handler wird eine
Zahlungsgarantie ausgesprochen

Der Endkunde hat keine Einstiegshirden:

" nutzt mit giropay ein von Kreditinstituten legitimiertes und rechtssicheres
Bezahlverfahren

® keine Registrierung

® Nutzung des dem Kunden bekannten Legitimationsverfahren des Online
Bankings (PIN/TAN etc.)

Der eCommerce Handler

" nutzt mit giropay ein von Kreditinstituten legitimiertes Bezahlverfahren

® kann einen schnelleren Warenumschlag erreichen, da er eine sofortige
Garantie erhalt

¥ kann ein modernes Zahlverfahren nutzen. d .
Andreas Zurbe
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Nutzersicht giropay — Kundenvorteile -

giropay — einfach, schnell und sicher

Kostenlose
Zahlungs-
variante

schnellerer
Warenversand

maximale
Sicherheit

Kauferschutz-
Programm?*

Legitimation
ur gga. Institu

keine
Anmeldung

* In Planung
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Sicht der eCommerce-Handler: giropay

Ist-Situation fur
eCommerce
aus
Handlersicht
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\_

Es gibt zur Zeit nicht den Standard fir Bezahlen beim
eCommerce

Bezahlvorgange flr Transaktionen im eCommerce werden
zum grof3en Teil konventionell abgewickelt.

Handler tragt das Risiko aus Ricklastschriften. Die
Rucklastschriftquoten werden steigen.

Lastschriftabwicklung wird sich aufgrund der Risikolage ftr
Handler und Kreditinstitut weiter verteuern.

J

giropay ist ein von Kreditinstituten legitimiertes

und rechtssicheres Bezahlverfahren.

Andreas Zurbel
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Sicht der eCommerce-Handler: giropay
Handlervorteile

giropay ist eine garantierte und verbreitete Zahlungsmethode

vertrauens-

_ wiurdige
Sofortige Partner Zahlungs-
Zahlungs- Garantie

estatigun
hoherer Kunden-
arenumschla Akzeptanz*
schnellerer

arenversan

* Zum Start werden ca.
% aller deutschen Kredit-
institute giropay anbieten.
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